RECOMENDACIONES DURANTE LIMITACIONES O
CORTES DE INTERNET

La organizacion Access Now, que hace activismo por un Internet abierto y libre, compartio
una guia de consejos para cuando ocurra una limitacion de la red.

Utiliza una Red Privada Virtual (VPN, por sus siglas en
inglés).

Las VPN empezaron a utilizarse en Cuba desde 2020, cuando comenzaron a ser mas
comunes las protestas ciudadanas.

«Una VPN puede ayudarte a eludir el bloqueo de sitios web o plataformas en linea,
incluyendo servicios especificos como plataformas de redes sociales y aplicaciones de
mensajeria instantanea», explica Access Now.

Si tienes la sospecha que las autoridades van a entorpecer la conexion, descarga e instala
varios de estos VPN con anticipacion. Desde el TOQUE hemos recomendado Psiphon y
Turbo.

Emplea aplicaciones de mensajeria seguras.

Lo importante es que tengan un cifrado de extremo a extremo que les impida a terceros
acceder a tus comunicaciones.

Una de las mas reconocidas es Signal, por su privacidad y seguridad. Si bien el gasto de
datos que genera Signal es mayor que el de WhatsApp, la aplicacion te da opciones para
configurar tu privacidad y evadir la censura cuando se limite el ancho de banda.

Aprende a identificar un estrangulamiento del ancho de
banda.

Hay varias herramientas de monitoreo del trafico web (Cloudflare Radar, Kentik y Doug
Madory).

También puedes consultar NetBlocks, el observatorio de la universidad Georgia Tech 'y el
Reporte de Transparencia de Google. Puedes medir tU mismo utilizando la herramienta
OONI Probe, que te permite ejecutar pruebas y documentar evidencia de diversas formas
de interferencia de red.

Con OONI puedes comprobar si sitios webs o aplicaciones estan bloqueados en tu regién.
Los resultados de las pruebas se suben al sitio web del proyecto y pueden ser consultados
posteriormente.
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